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Инструкция
по организации антивирусной защиты в МОУ

I. обшие полоiкения
1.1.настояшая инструкция предназначена для организации порядка

проведен1lя антивир,Vсного контроля в N4oy Щеяновской оШ и

предотврашения возникновения факr,ов зарах(ения програмN4ного

обеспеченрtя компьютерными вирусами, а также фильтраrtии доступа

пользователей образовательной организации к непродуктивным Интернет-

ресурсам и контроля их электронной переписки"

1.2.щиректором образовательной организации назначается лицо,

отt]е,гс,гвеIJгlоеза орган изацию антивирусной заtциты.

1.3"N4ожет испо.lьзоваться тOлько лицензионное антивирусное

програNINIное обеспечение ;rибо свободно-распространяемое программное

обеспечение,

1.4.установка. настройка и регулярное обновление антиtsирусных средств

осушесl,вJ]яется то-lько ответственным за организацию антивирусной

:]аlliи],ы"

1.5"обязательному антивирусному контролю подлежит любая информация

(текстовые файлы любых форматов, файлы данных, исполняемые файлы

почтовые сообщения), получаемая передаваемая по

телеко\1\1\,никационным каналам связи, а также информация, находящаяся на

съемных носитеJях (шtагнитных дисках,
tIакопите-lях и r,.tt. ).

лентах, CD - ROM, DVD, flash -

1.б.контроль информации на съемных носителях производится

непосредственно перед ее использованием.

1.7.Файлы, помещаемые в электронный архив или на сервер, должны в

обязательном порядке проходить антивирусный контроль.

1.8,устанавливаемое (изменяемое) программное обеспечение должно бытъ

гIредварительно проверено на отсутствие вирусов.

II. Мероприятия, нацравленные на решение задач по антивирусной

защите
2.1.установка только лицензированного программного обеспечения либо

бесплатног0 анти вирусно го программного обеспечения.
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2.2.реryлярное обновление и профилактические проверки (обновление

ежедневное; профилактические проверки: 1 раз в недеJIю в четверг в 12.00).

2.3.непрерывный контроль над всеми возможными путями проникновения

вредоносных программ, мониторинг антивирусной безопасности и

обнаружение деструктивной активности вредоносных программ на всех

объектах информационно-коммуникационной системы (далее Iд(с).

2.4.проведение профилакiических мероприятий по предотвращению и

ограничению вирусных эпидемий, включающих загрузку и развертывание

специальных правил нейтр€Lлизации (отражению, изоляции и ликвидации)

вредоносных программ на основе рекомендаций по контролю атак,

подготавливаемых разработчиком средств защиты от вредоносных програм\4

11 _]р} гI.1\1и специализированными экспертными антивирусными службами до

того, как булут выпущены файлы исправлений, признаков и антивирусных

сIlгнатур.
].-i.RttetttHиe tlос}lте,rlи информаtlии неизвестного происхождения следует

проверяТь на I]аjIИчие вирYсов до их использования,

].6.НеобходиN{о строго придеря(иваться установленных процедУр по

\ ве-]о\I-]ениЮ О с.l\,чаяХ пораженлlЯ авто\{атИзированноЙ информационнiJЙ

среды компьютерными вирусами

последствий от их проникновения.

принятию мер по ликвидации

III.Требования к проведению мероприятий по антивирусной зашите

3.1.Ежедневно в начаJIе работы при загрузке компьютера (для серверов

-lЕС - при перезагрузке) в автоматическом режиме должно выполняться

.- _-л;r_'lВ.-]ение антивирусных баз и серверов и провоДитъся антивирУсный

:irri.l]tr-lb все\ .1исков и файлов персонального компьютера и съемных

i{Lrсllте.lей.

3.1,периодические проверки компьютеров должны проводиться не реже

о.]ного раза в неделю.
j.з.внеочередной антивирусный контролъ всех дисков и

-lзрсонального компьютера должен выполняться:
файлов

r негIосредстl]е}Iно пос.пе ус1ановки (изменения) программного

t]i1l.спсчения компьютера (локальной вычислительной сети) должна быть

зьiпо,lнена антивирусная проверка на серверах и персональных компьютерах;

. при возникновении подозрения на наличие компьютерного вир\,са

{нетIIпичная работа программ, появление графических и звуковых эффектов,

ilске,ъ,ений данных, пропалание файлов, частое появление сообщений о

cl{cTe\1I{btx оttttлбках и г.п. ):



. при отправке и получении электронной почты

гIочты обязан проверить электронные письма и их

вирусов.

оператор электронной

вложения ца наJIичие

обнаружения
обеспечение

IV.Щействия сотрудников при обнаружении компьютерного вируса

4.1.В слу{ае обнаружения зараженных компьютерными вирусами файлов

или электронных писем пользователи обязаны:

r приостановитьработу;
l немедленно поставить в известность о факте

зараженных вирусом файлов ответственного за

антllвI,1р\,сной заrциты ;

r .ов\lестно с в--]адельцем зараженных вирусом файлов гIровести

:нj-.liз не\_rб\о-]Il\1остll дальнейшего их использования;

r провес-l11 .lеченllе 11-111 \ ничтожение зараженных файлов.

-.].При возникновенI111 по.]озрения на наличие компьютерного вир,Yса

ответственный за органIlзацIlю антивирусной зашиты должен провести

внеочередной антивирусныI"1 ко HTpoJb,

\'. ответственность
5.0.OTBeTcTBeHHocTb за организацIlю антивирусной защиты и выполнение

по.lокений данной инструкции возJагается на лицо, назначенное директором

.rбразовательной организации,

5,2.Ответственностъ за проведение N{ероприятий антивирусного контроля в

образовательной организации возлагается на ответственного за организацию

энтивtlрчсtlой заш-tиты.

5.3. Ответственность за соблюдение требований настоящей Инструкuии

при работе на персональньiх станциях возлагается на полъзователей данных

станциI-] I1.-1I1 пе-]агога, отвечаюu]его за работу компьютерного класса,

5.4,I lерrIоlttческий контроль за состоянием антивирусной защиты в

tiбразоватс,-1ьнtlй организации осуществляется директором образовательной

организацIlI1 11 бttксttрrется Актом проверки (не реже 1 раза в квартал),
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